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1 Hyrje

eXtended Markup Langugage (XML) nénshkrimi digjital éshté rekomandim nga
World Wide Web Consortium (W3C) gé definon XML sintaksén pér nénshkrimet
digjitale. XML nénshkrimet digjitale mund té pérdoren pér té nénshkruar dokumente
(resurse) apo pjesé té dokumenteve te cfarédo lloji e qé jané té gasshme pérmes
shtegut ose ueb adresés. XML nénshkrimi digjital mund té jeté i ndaré nga XML
dokumenti i cili nénshkruhet (detached), i futur né XML dokumentin (enveloped) ose
mund té pérmbaj dokumentin i cili nénshkruhet (enveloping).

2 Cka s’éshté né rregull me nénshkrimet e zakonshme
digjitale?

Dérguesi, i cili déshiron gé njé dokument sé bashku me nénshkrimin digjital t'ia
dérgoj pranuesit vepron si vijon: llogarité digest-in e dokumentin me ané té ndonjé
hash funksioni té njohur si¢ jané: Secure Hash Algorithm #1 (SHA-1) ose Message
Digest #5 (MD-5). Me tutje dérguesi e enkripton digest-in me celésin e veté privat.
Rezultati i kétij enkriptimi quhet nénshkrim digjital. Dérguesi e dérgon dokumentin
sé bashku me nénshkrimin digjital pérmes cfarédo mjeti (rrjete) transportuese
pranuesit, si¢c éshté paragitur né Fig. 1. Dokumenti ne kété rast nuk éshté i
enkriptuar, pra mund té lexohet prej ¢do kujt gé e pranon kété informaté.
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Fig. 1: Nénshkrimi digjital
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Pranuesi né anén tjetér e pranon dokumentin (t€ pa enkriptuar) dhe me ané té té
njéjtit hash funksion llogarit digest-in e dokumentin té pranuar. Pranuesi po ashtu e
dekripton nénshkrimin digjital té pranuar me celésin publik té dérguesit, dhe rezultatin
e kétij dekriptimi e krahason me digest-in aktual, shih Fig. 1.

Me ané té nénshkrimit digjital arrihet:

e integriteti i shénimeve (dokumentit) - cdo ndérrim i dokumentit, gofte edhe njé
biti t& vetém rezulton né njé digest tjetér me ¢ka ndryshon edhe nénshkrimi
digjital i dokumentit, dhe

e jo mohueshméria e dérguesit — dérguesi nuk mundet me voné té mohoj se
dokumentin e ka nénshkruar dikush tjetér sepse vetém ai éshté ne pronési té
celésit té veté privat.

Nénshkrimi digjital funksionon vetém kur kemi njé dérgues dhe njé pranues. Bizneset
bashkékohore ge zhvillohen pérmes Internetit kérkojné gé dokumenti apo kontrata
pér biznes (sic quhet ndryshe) té nénshkruhet nga shumé pjesémarrés né njé
transaksion. Secili prej pjesémarrésve e nénshkruan vetém njé pjesé. Ne disa raste
kérkohet njé renditje strikte e nénshkruarjes se dokumentit (kontratés), p.sh. se pari
duhet banka té lejoj shumén e caktuar té parave dhe pastaj klienti té keté té drejt té
blej artikuj ndryshém. Pjesémarrésit e ndryshém né transaksion pérdorin poashtu
platforma dhe protokolle t& ndryshme pér enkriptim. Interoperabiliteti kétu luan njé
rol shumé té réndésishém sepse té gjithé pjesémarrésit duhet té jené né gjendje té
kuptojné njeri-tjetrin.

XML nénshkrimet digjitale pérmbushin kérkesat e lartshénuara.

3 Struktura e XML nénshkrimeve digjitale

Struktura dhe sintaksa e XML nénshkrimeve digjitale éshté pércaktuar me
rekomandimin e W3C[1]. XML nénshkrimi digjital mund té aplikohet né ¢farédo lloji té
shénimeve. Shénimet né XML dokumentin ruhen si element i vecanté. Po ashtu edhe
hash vlera e shénimeve (digest-i) ruhet né XML dokumentin si element i vecanté.
Digest-i enkriptohet me ¢elésin privat dhe ruhet si nj¢ XML element. XML nénshkrimi
digjital identifikohet me ané té XML elementit “Signature” dhe pé&rmban kéto XML
elemente[2], si¢ éshté paragitur né Fig. 2.

<Signature =
=Signedinfo=
<(anonicalizationMethod:/ >
=SignatureMethod>
i=Reference UR=" "=
{=Transforms=)7
=DigestMethod=
=DigestValue=
=/Reference=)+
=/SignedInfo=
=SignatureValue=>
i=Kevlnfo=)?
[ =Ohject=)*
=/Signature=

Fig. 2: XML Nénshkrimi digjital
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Disa XML elemente mund té mos paragiten fare apo vetém njé heré né XML
nénshkrimin digjital, kjo éshté paragitur me ané té shenjés “?”, shih Fig. 2. Disa
elemente duhet té paktén té paragiten njéheré, shenja “+”, ndérsa disa elemente
munden té mungojné ose té paragiten disa heré, shenja “*" né Fig. 2.

Pérshkrimi i secilit XML element éshté paragqitur né Tab. 1.

Elementi Pérshkrimi

Signedinfo Pérmban nénshkrimin digjital si dhe informacione shtesé
se si éshté llogaritur ky nénshkrim dhe mbi cilat shénime.

CanonazalizationMethod | Tregon algoritmin qé éshté pérdorur pér transformuar
XML dokumentin né formén e tij kanonike.

SignatureMethod Tregon algoritmin i cili éshté pérdorur pér nénshkrim. Né
rekomandimin e W3C jané té specifikuar dy algoritme pér
nénshkrime digjitale: RSA dhe DSA.

Reference Identifikon shénimet mbi té cilat éshté llogaritur
nénshkrimi digjital. Ky XML element mund té jeté brenda
“signature” XML elementit (enveloping), jashté tij
(enveloped) ose adresé né ndonjgé fajll extern
(detached).

Transforms Tregon transformimet si¢c éshté kodimi Base64 ge jané
pérdorur para se té llogaritet digest-i i shénimeve, llojin e
nénshkrimit (enveloping, enveloped, ose detached) si
renditjen e transformimeve.

DigestMethod Tregon algoritmin qe éshté pérdor pér llogarit digest-in
(hashin) e shénimeve.

DigestValue Digest-i i shénimeve, i cili enkriptohet pér ta llogaritur
nénshkrimin digjital.

Keylnfo Paraget informatat e nevojshme pér celésin publik, me
ané té cilit mund té verifikohet nénshkrimi digjital (p.sh.
X.509 certifikatén digjitale).

Object Kétu mund té jeté nénshkrimi digjital.

Tab. 1: Pérshkrimi XML elementeve té nénshkrimit digjital

Gjaté pérdorimit t¢ XML elementit KeyInfo duhet pasur kujdes té vecanté, sepse
pérgjuesi i mundshém i trafikut t& shénimeve ka mundési té vepron si vijon:

e celésin publik té dérguesit e zévendéson me celésin e vet publik,

e e enkripton digest-in me celésin e vet privat, pra e rillogarité nénshkrimin
digjital dhe nénshkrimin digjital t& dérguesit e zévendéson me nénshkrimin
digjital té rillogaritur.

Pranuesi ne anén tjetér gjaté vértetimit t& nénshkrimit digjital nuk véren kurrfaré
mangésie sepse nénshkrimin digjital e vérteton me c¢elésin publik té pérgjuesit. Njé
sulm i tille njihet si “man-in-the-middle”.

Pozita e XML nénshkrimit digjital ndaj XML shénimeve ka nxitur diskutime té gjata né
W3C. Duke pasur parasysh kérkesa té ndryshme pér platforma té ndryshme W3C
rekomandimi pér XML nénshkrimet digjitale i pérkrah tri format té vendosjes sé XML
nénshkrimit digjital ndaj XML shé&nimeve:
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o Nénshkrimi i ndaré (detached) — né kété rast <Signhature> elementi ruhet ne
njé fajll té vecanté[2], shih Fig. 3, dhe <Reference> XML elementi shfrytézon
adresén (shtegun) pér ti adresuar XML shénimet.

XML
XML nénshkrimi XML
shénimet shénimet
XML
XML shénimet XML
nénshkrimi nénshkrimi
Detached Enveloping Enveloped

Fig. 3: Pozita e XML nénshkrimit digjital né XML dokumente

e XML nénshkrimi i mbéshtjellé XML shénimet (enveloping) — né kété rast
<Object> XML elementi i pérmban XML shénimet dhe &shté pjesé e
<Siganture> XML elementit.

e XML nénshkrimi éshté i mbéshtjellur né XML shenimet (enveloped) — né kété
rast <Signature> XML elementi éshté insertuar né XML shénimet.

4 Pérkrahja e XML nénshkrimeve digjitale né .NET

Microsoft .NET (New Enterprise Technology) korniza® i pérmban té gjitha klasat dhe
metodat pér pérkrahjen e XML nénshkrimeve digjitale né hapésirén?
System.Security.Cryptography.Xml. Klasat dhe metodat pér manipulim me XML
dokumente gjenden né hapésirén System.Xml. Né kornizén .NET klasat dhe metodat
pér enkriptim/dekriptim gjenden né hapésirén System.Security.Cryptography.

Nga [3] mund ta shkarkoni njé shembull se si t& implementohet nénshkrimi digjital ne
.NET. Shembulli éshté i natyrés shkollore dhe ka pér gellim njohjen me format e
ndryshme té XML nénshkrimeve digjitale. Fajlli “XML nenshkrimet digjitale.cs”
pérmban fajllin burimor. Pamja e aplikacionit éshté paragitur né Fig. 4. Pér géllime
ndihme nga [3] mund té shkarkohet edhe njé XML fajll (Porosia.xml) mbi té cilin do té
llogaritet nénshkrimi digjital.

Kompajllimi e fajllit burimor “XML nenshkrimet digjitale.cs” prej vijés komanduese
(DOS box-it) béhet me ané té urdhrit:

csc “XML nénshkrimet digjitale.cs”

dhe pas kompajllimit té suksesshém gjenerohet aplikacioni i ekzekutueshém “XML
nenshkrimet digjitale.exe”.

SignedXML éshté klasa, e cila pérdoret pér krijimin e XML nénshkrimeve digjitale.
Me ané té metodés ComputeSignature() llogaritet nénshkrimi digjitale ndérsa me ané
té metodés CheckSignature() behet verifikimi i nénshkrimit digjital.

' Framework
> Namespace
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Fig. 4: Pamja e aplikacionit pér testimin e XML nénshkrimeve digjitale

5 Pérmbledhje

Me ané té nénshkrimeve té zakonshme digjitale nuk éshté e mundur gé dokumenti té
nénshkruhet né formé té pjesshme dhe prej shumé njésive. Me ané té XML
nénshkrimeve digjitale éshté e mundur ge njé dokument t& nénshkruhet né formé té
pjesshme dhe prej njésive té ndryshme. Kérkese kjo e pashmangshme pér bizneset
bashkékohore pérmes Internetit. Se cila formé& e nénshkrimit: detached, enveloping
ose enveloped do té pérdoret varet prej kérkesave konkrete té aplikacionit.
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